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บทคัดย่อ 

 มาตรฐานสากล ISO 27001 เป็นมาตรฐานสากลสำหรับระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (Information 
Security Management System: ISMS) มุ่งเน้นให้องค์กรปกป้องข้อมูลสำคัญขององค์กรได้อย่างเป็นระบบซึ่งองค์กรสามารถ
นำกรอบการปฏิบัติงานตามหลักของ ISO 27001 มาใช้โดยการกำหนดให้องค์กรดำเนินการระบุความเสี่ยงตลอดจนการบริหาร
จัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศและมีประสิทธิภาพ 
 ปัจจุบันมาตรฐานสากล ISO 27001 ได้ปรับเปลี่ยนเวอร์ชันจาก ISO/IEC 27001:2013 มาเป็นเวอร์ชัน ISO/IEC 
27001:2022 เพื่อให้ครอบคลุมในส่วนของความปลอดภัยทางไซเบอร์และการปกป้องความเป็นส่วนตัว โดยเพิ่ม 11 มาตรการ
ควบคุมความมั่นคงปลอดภัยสารสนเทศให้ครอบคลุมมิติต่าง ๆ มากขึ้น ซึ่งบทความนี้ได้นำมาตรการควบคุมสำหรับการเขียน
โค้ดให้มีความมั่นคงปลอดภัยมาอธิบายเพื่อให้ผู้อ่านและผู้ที่ประกอบอาชีพเกี่ยวกับการพัฒนาแอปพลิเคชันได้มีความเข้าใจ
เกี่ยวกับการเขียนโค้ดให้มีความมั่นคงปลอดภัยเพิ่มมากข้ึน โดยนำ 8 ประเด็นสำคัญมาใช้สำหรับเป็นแนวทางการเขียนโค้ดให้มี
ความมั่นคงปลอดภัยตั้งแต่เริ่มต้นจนสิ้นสุดกระบวนการพัฒนาแอปพลิเคชัน 
 

ค ำหลัก: การเขียนโค้ดให้มีความมั่นคงปลอดภัย ; ระบบบริหารความมั่นคงปลอดภัยของสารสนเทศ ; ข้อก าหนดมาตรฐาน 
ISO/IEC 27001:2022 
 

Abstract 
 The international standard ISO/IEC 27001 is a globally recognized framework for Information Security 
Management Systems ( ISMS) , aiming to help organizations systematically protect their critical information 
assets.  Organizations can adopt the ISO/ IEC 27001 framework by identifying and managing information 
security risks effectively. 

Recently, ISO/ IEC 27001 has been updated from the 2013 version to ISO/ IEC 27001:2022 to better 
address cybersecurity and privacy protection.  The revised standard introduces 11 new information security 
control measures that broaden the scope of protection across multiple dimensions. This article focuses on 
the security control related to secure coding practices.  It aims to enhance the understanding of secure 
coding among readers and professionals in application development.  The article presents eight key 



           

 

principles as a guideline for writing secure code throughout the entire application development lifecycle—
from initial design to deployment. 
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1. บทน า 
ในโลกยุคดิจิทัลแอปพลิเคชันคือหัวใจสำคัญของการ

แข่งขันทางธุรกิจช่วยให้องค์กรหรือหน่วยงานต่าง ๆ สามารถ
ดำเนินการทางธุรกิจได้อย่างมีประสิทธิภาพ แต่สำหรับโลก
ยุคดิจิทัลนั้นการโจมตีและภัยคุกคามทางไซเบอร์เกิดขึ้นอยู่
ตลอดเวลา อาทิ มัลแวร์ (Malware) ไวรัสคอมพิวเตอร์ 
(Computer Virus) บอท (Bot) และการโจมตีในรูปแบบอ่ืน 
ๆ อีกมากมายล้วนมีพัฒนาของการโจมตีอย่างต่อเนื่อง ระดับ
ความรุนแรงเพิ่มขึ้น ภัยคุกคามทางไซเบอร์เหล่านี้สามารถ
เข้าไปแฝงตัวอยู่ในได้ทุกที่ทุกเวลา ทำให้ข้อมูลสำคัญทาง
ธุรกิจที่องค์กรหรือหน่วยงานเก็บรักษาไว้สามารถถูกโจมตี
สร้างความเสียหายได้เพียงชั ่วข้ามคืน ภาพลักษณ์และ
ช่ือเสียงท่ีสั่งสมมาอาจพังทลายภายในพริบตา 

องค์กรหรือหน่วยงานจะทำอย่างไรจ ึงจะสามารถ
ป้องกันภัยคุกคามทางไซเบอร์และสร้างมั่นใจให้กับผู้มีส่วน
ได้ส่วนเสีย (Stakeholder) ตั้งแต่จุดเริ่มต้นของการโจมตี 
คำตอบคือ “การเขียนโค้ดให้มีความมั่นคงปลอดภัย” เพื่อให้
มีความทนทานต่อการถูกโจมตีจากผู้ไม่ประสงค์ดี ซึ ่งการ
เขียนโค้ดให้มีความมั่นคงปลอดภัยได้รับการปรับปรุงและ
เพิ ่มเติมเพื ่อเป็นมาตรการควบคุมใหม่ 11 มาตรการ ใน
มาตรฐานความมั่นคงปลอดภัยสารสนเทศ  

บทความนี้นำเสนอหลักการและมาตรการควบคุมใน
ส่วนของการเขียนโค ้ดให้ม ีความมั ่นคงปลอดภัยตาม
มาตรฐานสากล ISO/ IEC 27001:2022 พร ้อมรวบรวม
วิธีการคิดและวิธีการเขียนโค้ดสำหรับผู้พัฒนาแอปพลิเคชัน
ได้นำไปใช้เป็นแนวทางสำหรับการเขียนโค้ดให้มีความมั่นคง
ปลอดภัยและสามารถป้องกันการโจมตีทางไซเบอร์ได้ 

 

2. มาตรฐานสากล ISO/IEC 27001:2022 
มาตรฐานสากล ISO/IEC 27001 ประกาศใช้ครั ้งแรก

เมื่อปี ค.ศ. 2005 และปรับเปลี่ยนมาตรฐานครั้งแรกเมื่อปี 
ค.ศ. 2013 และได้รับการปรับเปลี่ยนครั้งล่าสุดในปี ค.ศ. 
2 0 2 2  โ ด ย ม า ต ร ฐ า น ส า ก ล  ISO/ IEC 27001 เ ป ็ น

มาตรฐานสากลที ่เน้นการจัดการความมั ่นคงปลอดภัย
สารสนเทศในองค์กร ซึ ่งใช้กรอบการทำงานและแนวทาง
สำหรับการปรับปรุงความปลอดภัยของข้อมูลโดยการ
ประเมินความเสี ่ยงและการบริหารจัดการความเสี ่ยงเพื่อ
ป้องกัน ควบคุม ลดความเสี่ยงท่ีเกี่ยวข้องกับข้อมูลและความ
ปลอดภัยของข้อมูลสารสนเทศ หากบุคลากรขององค์กรหรือ
หน่วยงานมีความตระหนักและปฏิบัติงานได้สอดคล้องตาม
แนวทางที่กำหนดไว้ของมาตรฐาน ISO/IEC 27001:2022 ก็
จะเป็นส่วนเสริมความแข็งแกร่งให้กับมาตรการรักษาความ
มั ่นคงปลอดภัยสารสนเทศ สร้างความมั ่นใจและความ
น่าเชื่อถือให้กับลูกค้า พนักงาน คู่ค้า และผู้มีส่วนได้ส่วนเสีย
ขององค์กรหรือหน่วยงานได้อีกทางหนึ่งด้วย [1] 

มาตรฐานสากล ISO/IEC 27001 เป็นข้อกำหนดในกลุ่ม
มาตรฐานความมั ่นคงปลอดภัยสารสนเทศที ่มุ ่งเน้นการ
ปกป้องข้อมูลสารสนเทศ 3 ประการ ได้แก่ การรักษา
ความล ั บ  (Confidentiality)  ความถ ู กต ้ อ งสมบ ู รณ ์ 
(Integrity) และความพร้อมใช้งาน (Availability) [2] 

มาตรฐานสากล ISO/IEC 27001 มีมาตรฐานท่ีเกี่ยวข้อง
อยู่หลายฉบับ อาทิ ISO/IEC 27000:2018 กล่าวถึงนิยาม
และคำศัพท์, ISO/IEC 27001:2022 กล่าวถึงข้อกำหนดการ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ และ ISO/IEC 
27002:2022 กล่าวถึงหลักปฏิบัติสำหรับการควบคุมความ
ป ล อด ภ ั ย ขอ ง ข ้ อ ม ู ล  โ ด ย ก า ร เ ปล ี ่ ย น แ ปล ง ขอ ง
ม า ต ร ฐ า น ส า ก ล  ISO/ IEC 27001: 2013 ม า เ ป ็ น 
มาตรฐานสากล ISO/IEC 27001:2022 นั้น มีการปรับเปล่ียน
เล็กน้อยในส่วนของข้อกำหนด 4.2 ความเข้าใจความจำเป็น
ความคาดหวังของผู ้ม ีส ่วนได้ส ่วนเสีย, ข้อกำหนด 6.2 
วัตถุประสงค์ความมั่นคงปลอดภัยสารสนเทศและแผนงาน
เพ ื ่ อทำให ้บรรล ุ ,  ข ้อกำหนด 6.3 การวางแผนการ
เปลี่ยนแปลง, ข้อกำหนด 8.1 การวางแผนและควบคุมการ
ดำเนินการ, ข้อกำหนด 9.2 แยกข้อกำหนดออกเป็น 9.2.1 
และ 9.2.2 เนื้อหายังคงเหมือนเดิม และข้อกำหนด 9.3 แยก
ออกเป็น 3 ส่วนย่อย คือ 9.3.1 บททั่วไป, 9.3.2 ข้อมูลนำเข้า
การทบทวน และ 9.3.3 ผลลัพธ์การทบทวน (ซึ่งในส่วนนี้



           

 

เพิ่มเติม 9.3.2 c) คือ การเปลี่ยนแปลงความต้องการและ
ความคาดหวังของผู้มีส่วนได้เสียที่เกี่ยวข้องกับระบบบริหาร
ความมั่นคงปลอดภัยสารสนเทศซึ่งต้องมีการทบทวนโดย
ผู้บริหาร 

ในส่วนของการเปลี่ยนแปลงหลักที่เกี่ยวข้องโดยองค์กร
หรือหน่วยงานต้องตระหนัก คือ รายละเอียดมาตรการ
ควบค ุมท ี ่อ ้างอ ิงใน Annex A โดยม ีการปร ับเปล ี ่ยน
โครงสร้าง รวมไปถึงมีการปรับปรุงให้สอดคล้องกับมาตรฐาน 
ISO/IEC 27002:2022 ซึ ่งเป็นการปรับเปลี่ยนและรวมตัว
ควบคุม (Control) ที่เกี่ยวข้องหรือเชื่อมโยงถึงกันไว้ด้วยกัน 
จากเดิมมาตรการควบคุมของมาตรฐานสากล ISO/ IEC 
27001:2013 ม ี จ ำนวน  114  ร ายกา ร  ในส ่ วนขอ ง
มาตรฐานสากล ISO/IEC 27001:2022 มาตรการควบคุมจะ
เหลือเพียง 93 รายการ [3] 

มาตรการควบค ุมใน Annex A ที ่ เพ ิ ่มข ึ ้นสำหร ับ
มาตรฐานสากล ISO/IEC 27001:2022 มีจำนวนทั้งสิ้น 11 
รายการ ดังนี ้

- A5.7 การวิเคราะห์เชิงลึกด้านภัยคุกคาม 
(Threat Intelligence)  

- A5.23 การรักษาความปลอดภัยข้อมูลในการ
ใช้บร ิการคลาวด ์ ( Information Security 
for Use of Cloud Services) 

- A5.30 ความพร้อมด้านเทคโนโลยีสารสนเทศ
แ ล ะ ก า ร ส ื ่ อ ส า ร  ( ICT Readiness for 
Business Continuity) 

- A7.4 การเฝ้าระวังความมั่นคงปลอดภัยทาง
กายภาพ (Physical Security Monitoring)  

- A8.9 การจัดการการตั้งค่า (Configuration 
Management) 

- A8. 10 ก า ร ล บ ข ้ อ ม ู ล  ( Information 
Deletion) 

- A8.11 การซ่อนข้อมูล (Data Masking) 
- A8.12 การป ้องก ันข ้อม ูลร ั ่ วไหล (Data 

Leakage Prevention)  
- A8.16 การเฝ้าติดตามกิจกรรม (Monitoring 

Activities)  
- A8.23 การกรองเว็บ (Web Filtering) 
- A8.28 การ เข ี ยนโค ้ด ให ้ม ี ความม ั ่ นคง

ปลอดภัย (Secure Coding) 

3.  การ เขี ยน โค้ ด ให้ มีความ ม่ันคงปลอดภั ย 
(Secure Coding) คืออะไร 

การเขียนโค้ดให้ม ีความมั ่นคงปลอดภ ัย (Secure 
Coding) คือ แนวทางการเขียนโค้ดให้มีความทนทานต่อการ
ถูกโจมตีจากผู้ไม่ประสงค์ดี โดยแอปพลิเคชันน้ันจะต้องได้รับ
การออกแบบและพัฒนาตลอดจนได้รับการตรวจสอบแล้วว่า
จะไม่สามารถูกโจมตีหรือถูกเจาะด้วยเครื ่องมือหรือภัย
คุกคามที่เป็นที่รู้จักได้ง่าย สำหรับแอปพลิเคชันที่ไม่มีความ
มั่นคงปลอดภัยสามารถถูกเจาะได้ด้วยหลากหลายวิธีการ ซึ่ง
ว ิธ ีการต ่าง ๆ ม ุ ่ งเน ้นเพ ื ่อเข ้าถ ึงและควบค ุมเคร ื ่อง
คอมพิวเตอร์แม่ข่าย (Server) หรือเครื่องคอมพิวเตอร์ลูก
ข่าย (Client) ผ่านทางช่องโหว่ของแอปพลิเคชันต่าง ๆ อาทิ 
การปลอมตัวเป็นผู้ใช้งานแล้วปล่อยมัลแวร์เพื ่อเจาะเข้า
ระบบ การปฏิเสธการให้บริการ (Denial of Service) การ
ขโมยข้อมูลสำคัญขององค์กร 

ดังนั้นการพัฒนาแอปพลิเคชันให้มีความปลอดภัยไม่ใช่
เพียงแค่การเพิ่มคุณสมบัติ (Feature) ด้านความปลอดภัย 
(Security) เท่านั ้น แต่ต ้องพิจารณาตั ้งแต่กระบวนการ
เริ ่มต้นด้วยการรวบรวมมิติต่าง ๆ ที่เกี ่ยวกับความมั่นคง
ปลอดภ ัยสารสนเทศ ( Information Security) เทคนิค
วิธีการและเทคโนโลยีที่เลือกใช้ การควบคุมในทุกขั้นตอน
การสร้างและดูแลบำรุงรักษาแอปพลิเคชัน หรืออาจกล่าวได้
ว่า การเขียนโค้ดให้มีความมั่นคงปลอดภัยเป็นควบคุมตั้งแต่
กระบวนออกแบบจนไปสิ้นสุดถึงกระบวนการนำแอปพลิเค
ชันไปใช้งาน โดยปัจจุบันมีมาตรฐานการเขียนโค้ดท่ีปลอดภัย
และคู่มือความปลอดภัยในการเข้ารหัสหลายฉบับที่ใช้กัน
อย่างแพร่หลาย อาทิ แนวทางการเข้ารหัสที่ปลอดภัยของ 
OWASP และมาตรฐานการเข้ารหัส SEI CERT สำหร ับ
บทความนี้ได้รวบรวมแนวทางสำหรับการเขียนโค้ดให้มีความ
มั่นคงปลอดภัย 8 แนวทาง [4] เพื่อใช้สำหรับควบคุมการ
เขียนโค้ดให้สอดคล้องกับ Annex A8.28 การเขียนโค้ดให้มี
ความมั่นคงปลอดภัย ดังนี ้
 

3.1. การออกแบบแอปพลิเคชันให้มีความปลอดภัย 
(Security Design) 

สิ่งสำคัญที่สุดสำหรับองค์กรหรือหน่วยงานท่ีต้องการนำ
แอปพลิเคชันต่าง ๆ เข้าไปช่วยในการดำเนินกิจการของ
องค์กร คือ การออกแบบแอปพลิเคชันให้มีความปลอดภัย 
ซึ ่งแนวทางนี้จะให้ผลตอบแทนในระยะยาว โดยเป็นการ



           

 

บรรเทาความเสี่ยงและลดต้นทุนทางเทคนิคที่จะเกิดขึ้นใน
อนาคตหากถูกเจาะระบบหรือถูกโจมตีทางไซเบอร์ สำหรับ
การออกแบบแอปพลิเคชันให้มีความปลอดภัย ควรทำการ
วิเคราะห์การเขียนโค้ดต้นฉบับตลอดวงจรชีวิตการพัฒนา
ระบบ (Software Development Life Cycle: SDLC) และ
ควรนำระบบอัตโนมัติด้านความปลอดภัยมาพิจารณาเพื่อใช้
ประกอบการเขียนโค้ด [5] สำหรับแนวทางการออกแบบ
แอปพลิเคชันให้มีความปลอดภัย จะต้องคำนึงถึงชุดข้อมูล 
(Sessions) การเข ้าถ ึงทางเดียว (Single Access Point) 
บทบาทของผู้ใช้ (Role) การจำกัดการมองเห็น (Limited 
View) และการกำหนดสิทธิ ์เข ้าถึงให้น้อยที ่ส ุด (Least 
Privileged Access)  

นอกจากนี้ยังต้องทบทวนหลักการต่าง ๆ ที่สามารถ
นำมาใช้ในการออกแบบแอปพลิเคชันให้มีความปลอดภัย [6] 
ได้แก่ 

- การออกแบบแอปพลิเคชันให้มีความปลอดภัยให้
เรียบง่ายและมีขนาดไม่ใหญ่จนเกินไป (Economy 
of Mechanism) 

- การออกแบบให้แอปพลิเคชันตัดสินใจเรื ่องการ
ควบคุมการเข้าถึง (Fail-safe Default) โดยใช้
หลัก Whitelist และ Blacklist ซึ่งหลัก Whitelist 
ได้แก่ ให้ใครทำอะไรบ้าง เข้าถึงแหล่งข้อมูลอะไร 
และเข้าใช้งานด้วยวิธีใด หากไม่ตรงตามหลักนี้
แอปพลิเคชันจะไม่อนุญาตให้ผู้ใช้ใช้งานได้ สำหรับ
การใช้หลัก Blacklist เป็นการกำหนดไม่ให้ใครทำ
อะไรบ้าง ในระยะยาวการดูแลบำรุงรักษาแอป
พลิเคชันจะทำได้ลำบากและมีความยุ่งยากในการ
บริหารจัดการ เนื ่องจากมีหลากหลายวิธีท ี ่จะ
หลีกเลี่ยงหลักการนี้ ซึ่งผู้ดูแลระบบต้องทบทวน
และเพิ่มเติมเข้าไปใน Blacklist อย่างสม่ำเสมอ 

- การตรวจสอบสิทธิ ์ก่อนการเข้าถึง (Complete 
Mediation) เป็นการตรวจสอบสิทธิ์ของผู้ใช้แอป
พลิเคชันก่อนที่จำเข้าถึงฐานข้อมูล (Database), 
ตาราง (Table) และรายการ (Record) ของข้อมูล
ที่ต้องการ 

- การให้สิทธิ ์ระดับต่ำสุด (Least privilege) เป็น
การออกแบบโดยกำหนดให้ผู้ใช้แอปพลิเคชันได้รับ
สิทธ์ิในระดับต่ำสุดเท่าที่จำเป็นต่อการทำงาน เพื่อ

ลดความเสี ่ยงในหลากหลายรูปแบบและช่วยลด
ระดับความรุนแรงของความเสี่ยงได้อีกด้วย 

- การจำกัดการใช้งานร่วมกัน (Least Common 
Mechanism) เป็นการออกแบบแอปพลิเคชันให้
จำกัดจำนวนการใช้งาน การเข้าถึงทรัพยากรต่าง 
ๆ พร้อม ๆ กันของผู้ใช้ เพื่อป้องกันกรณีที่หากเกิด
ปัญหาขึ้นกับทรัพยากรดังกล่าว ก็จะกระทบกับ
ผู้ใช้ในวงที่จำกัด  

- การออกแบบแอปพลิเคชันให้ง่ายต่อการใช้งาน 
(Psychological Acceptability)  ซ ึ ่ งจะไม ่ เป ็น
อุปสรรคต่อการตั้งค่าการใช้งาน ซึ่งหากออกแบบ
แอปพลิเคชันให้มีความซับซ้อน จะส่งผลกระทบ
และเป็นอุปสรรคต่อการตั้งค่าการใช้งาน และผู้ใช้
ก็จะไม่ยอมใช้งานแอปพลิเคชันน้ัน 

- การจ ัดเก ็บบ ันท ึกการเข ้าถ ึงแอปพล ิ เคช ัน  
(Compromise Recording) เป ็นการออกแบบ
แอปพลิเคชันให้มีการจัดเก็บบันทึกการเข้าถึงหรือ
การใช้งานแอปพลิเคชัน อาทิ การเข้าใช้งานระบบ 
(Login), การเข้าถึงข้อมูล (Access), การแก้ไข
ข้อมูล (Modify) เพื ่อตรวจสอบกิจกรรมที่ไม่พึง
ประสงค์ และสามารถค้นหาร่องรอยย้อนหลังได้ 

 

3.2. การจัดการรหัสผ่าน (Password Management) 
รหัสผ่านเป็นจุดอ่อนของแอปพลิเคชัน ซึ่งหากไม่บังคับ

ข้อกำหนดของรหัสผ่านให้มีความยาวและความซับซ้อนมาก
พอ หรือไม่ปิดใช้งานการป้อนรหัสผ่านหลังจากพยายามเข้าสู่
ระบบไม่ถูกต้องหลายครั ้ง จะส่งผลให้สามารถคาดเดา
รหัสผ่านนั้น ๆ ได้ ปัจจุบันแอปพลิเคชันได้นำการยืนยัน
ตัวตนโดยใช้หลายปัจจัย (Multi Factor Authentication: 
MFA) ซึ ่งเป็นกระบวนการเข้าสู ่แอปพลิเคชันแบบหลาย
ขั ้นตอน [7] โดยจะกำหนดให้ผ ู ้ใช้ป้อนข้อมูล เพิ ่มเต ิม
นอกเหนือจากรหัสผ่าน อาทิ แอปพลิเคชันขอให้ผู้ใช้ป้อน
รหัสที่ส่งไปยังอีเมล ตอบคำถามลับ หรือสแกนลายนิ้วมือ
ร่วมกับการป้อนรหัสผ่าน ซึ่งการยืนยันตัวตนโดยใช้หลาย
ปัจจัยช่วยป้องกันการเข้าถึงแอปพลิเคชันได้ในกรณีที ่
รหัสผ่านของผู้ใช้หลุดรอดออกไป วิธีการยืนยันตัวตนโดยใช้
หลายปัจจัยจะพิจารณาในประเด็นต่าง ๆ คือ ปัจจัยสิ่งที่รู้  
ปัจจัยสิ่งที่ครอบครอง และปัจจัยสิ่งที่เป็น 

- ปัจจัยสิ่งที่รู้ ผู้ใช้แอปพลิเคชันต้องพิสูจน์ตัวตนของ
ตนเองด้วยการเปิดเผยข้อม ูลที ่ ไม ่ม ีคนอื ่นร ู ้ 



           

 

ตัวอย่างเช่น คำถามลับพร้อมคำตอบที่มีเพียงผู้ใช้
ที่รู้ ชื่อของสัตว์เลี้ยงตัวแรก หรือพินสี่หลักสำหรับ
การเข้าถึงแอปพลิเคชัน 

- ปัจจัยสิ่งที่ครอบครอง ผู้ใช้แอปพลิเคชันต้องระบุ
โดยใช้บางสิ ่งบางอย่างที ่ม ีไม่เหมือนใคร อาทิ 
โทรศัพท์มือถือ โทเค ็นความปลอดภัย การ์ด
แสดงผล กุญแจล็อกฮาร์ดแวร์ และกุญแจรักษา
ความปลอดภัย และอีเมล 

- ปัจจัยสิ ่งที ่จำเป็น ผู ้ใช้แอปพลิเคชันต้องพิสูจน์
ตัวตนโดยใช้ข้อมูลที่ผู้ใช้มีอยู่ในตัว อาทิ ลายนิ้วมือ 
ม ่านตา เส ียง ใบหน้า หร ือไบโอเมตร ิกเช ิง
พฤติกรรม เช่น ลักษณะของจังหวะการพิมพ์ 

 

3.3. การควบคุมการเข้าถึง (Access Control) 
การควบคุมการเข้าถึง เป็นกระบวนการที่ช่วยควบคุม

สิทธิ์การเข้าใช้แอปพลิเคชัน เพื่อป้องกันไม่ให้บุคคลที่ไม่ได้
รับอนุญาตใช้แอปพลิเคชันในการลบ แก้ไข หรือขโมยข้อมูล
จนส่งผลให้เกิดความเสียหายต่อองค์กร โดยแนวทางเบื้องต้น
สำหรับการควบคุมการเข้าถึง คือ "ปฏิเสธโดยค่าเริ ่มต้น" 
สำหรับข้อมูลที่ละเอียดอ่อน จำกัดสิทธิ์และจำกัดการเข้าถึง
ข้อมูลที่ปลอดภัยเฉพาะผู้ใช้ที่จำเป็นเท่านั้น นอกจากนี้การ
ปฏิเสธการเข้าถึงสำหรับผู้ใช้ที่ไม่สามารถแสดงการอนุญาต
ได้ ตรวจสอบให้แน่ใจว่ามีการตรวจสอบคำขอข้อมูลที ่
ละเอียดอ่อนเพื่อยืนยันว่าผู้ใช้ได้รับอนุญาตให้เข้าถึงข้อมูล
ดังกล่าว โดยการควบคุมเข้าถึงแบ่งออกเป็น 4 ประเภท [8] 
ได้แก่ 

- การควบคุมการเข้าถึงทรัพยากรที่เจ้าของเป็นผู้
ควบคุมอย่างสมบูรณ์ (Discretionary Access 
Control: DAC) คือ ผู้ดูแลแอปพลิเคชันสามารถ
กำหนดสิทธิ์การเข้าถึงของผู้ใช้อื่น ๆ ได้ อาทิ การ
อนุญาตให้เข้าไปอ่าน หรือแก้ไขข้อมูล เมื่อมีการ
ร้องขอขณะที่เข้าใช้แอปพลิเคชัน โดยผู้ดูแลแอป
พลิเคชันสามารถพิจารณาอนุญาตหรือไม่อนุญาต
ตามการร้องขอนั้น ๆ นอกจากนี้ยังสามารถโอน
สิทธิ ์ความเป็นเจ้าของหรือผู ้ดูแลแอปพลิเคชัน
ให้กับผู ้อื ่นได้อีกด้วย ซึ ่งเป็นวิธีการควบคุมการ
เข้าถึงที่มีความยืดหยุ่น และจะไม่เหมาะสมหาก
นำไปใช้กับการปกป้องข้อมูลที่เป็นความลับ หรือ
ทรัพยากรที่ต้องการความปลอดภัยในระดับสูง  

- การควบคุมแบบส่วนกลาง (Mandatory Access 
Control: MAC) เป็นการกำหนดสิทธิ ์การเข้าใช้
งานแอปพลิเคชันตามนโยบาย หรือตามระดับชั้น
ความปลอดภัยที่กำหนดไว้ ซึ่งเป็นการควบคุมโดย
ระบบไม่ใช่การควบคุมโดยผู้ดูแลระบบ ส่งผลให้
ผ ู ้ ใช ้ ไม ่สามารถเปลี ่ยนแปลงนโยบายต ่าง ๆ 
เหล่านั้นได้ การควบคุมการเข้าถึงประเภทนี้มักใช้
กับแอปพลิเคชันท่ีมีความอ่อนไหวสูง  

- การจัดการสิทธิ์ในการเข้าถึงระบบ (Role-based 
Access Control: RBAC) เป็นการกำหนดบทบาท
ให้ผู้ใช้สามารถเข้าถึงหน้าจอหรือข้อมูลส่วนใดได้
บ้าง อาทิ กำหนดให้ผู ้ใช้ ก สามารถเข้าไปลบ 
แก้ไขข้อม ูล และติดต ั ้งแอปพลิเคชันใหม่ได ้ 
ในขณะที ่ผ ู ้ใช้ ข ได้รับอนุญาตให้ลบและแก้ไข
ข้อมูลได้เท่าน้ัน ไม่สามารถติดตั้งแอปพลิเคชันใหม่
ได้ ผู ้ใช้อื ่น ๆ อาจได้รับสิทธิ์เพียงแค่อ่านข้อมูล
เท่านั ้น นอกจากนี้ผู ้งานหนึ่งคนยังสามารถมีได้
หลายบทบาท เช่น ผู้ใช้ ก ได้บทบาทผู้ดูแลระบบ 
(System Administrator) ของระบบ A แต่เป็น
เพียงผู้ใช้ (User) ของระบบ B โดยการควบคุมการ
เข้าถึงประเภทนี้มีการนำไปใช้อย่างกว้างขวาง 
และสามารถนำไปใช้ร่วมกับการควบคุมทั้งแบบ 
DAC และ MAC ได้อีกด้วย 

- การควบค ุมการเข ้าถ ึงโดยการค ัดกรองจาก
คุณสมบัติของผู ้ ใช ้ (Attribute-based Access 
Control:  ABAC)  เป ็นการควบค ุมการเข ้าถ ึง
ทรัพยากรโดยคัดกรองจากคุณสมบัติของผู้ใช้บาง
ประการ เช่น หากผู้ใช้เป็นพนักงานขององค์กร 
และปฏิบ ัต ิงานด้าน Security แผนกไอที จะ
สามารถเข ้ าถ ึ งอ ุปกรณ ์  Firewall ได ้  หร ื อ
กำหนดให้ผู ้จัดการมีสิทธิ ์เข้าไปแก้ไขข้อมูลที ่มี
ความอ่อนไหวได้ เป็นต้น 

 

3.4.  การจัดการและการบันทึกข้อผิดพลาด (Error 
Handling and Logging) 

การจัดการและการบันทึกข้อผิดพลาดในกรณีเมื่อเกิด
ข้อผิดพลาด (Error) ของแอปพลิเคชันเป็นการเขียนโค้ดเพื่อ
แสดงสาเหตุของข้อผิดพลาดนั้นและทำให้แอปพลิเคชัน
สามารถทำงานต่อไปได้ ข้อผิดพลาดของแอปพลิเคชันมัก
บ่งชี้ถึงข้อบกพร่อง ซึ่งหลาย ๆ อย่างทำให้เกิดช่องโหว่ การ



           

 

จัดการข้อผิดพลาดและการบันทึกเป็นสองเทคนิคท ี ่ม ี
ประโยชน์มากที ่ส ุดในการลดผลกระทบ การจ ัดการ
ข้อผิดพลาดพยายามตรวจจับข้อผิดพลาดในการเขียนโค้ด
ก่อนที ่จะส่งผลให้เกิดความล้มเหลวร้ายแรง การบันทึก
เอกสารข้อผิดพลาดจะช่วยให้นักพัฒนาสามารถวินิจฉัยและ
บรรเทาสาเหตุได้ ควรมีการนำเอกสารและการบันทึกความ
ล้มเหลว ข้อยกเว้น และข้อผิดพลาดทั้งหมดไปใช้กับระบบท่ี
เชื ่อถือได้เพื ่อให้เป ็นไปตามมาตรฐานการเขียนโค้ดที ่
ปลอดภัย สำหรับตัวอย่างเทคนิคท่ีนำไปใช้ในการจัดการและ
บันทึกข้อผิดพลาด ได้แก่ เทคนิคการใช้ Middleware เพื่อ
จัดการข้อผิดพลาด เทคนิคการใช้ Try…Catch และเทคนิค
การเขียน Custom Error 
 

3.5. การก าหนดค่าระบบ (System Configuration) 
การกำหนดค่าระบบ คือ การปรับปรุง (Update) แอป

พลิเคชันรวมถึงการแพตช์ (Patch) ของแอปพลิเคชันให้เป็น
รุ่น (Version) ปัจจุบันอย่างสม่ำเสมอ เนื่องจากแอปพลิเค
ชันที ่ล ้าสมัยเป็นแหล่งรวมช่องโหว่และการละเมิดความ
ปลอดภัย ดังนั้นการกำหนดค่าระบบเป็นแนวทางสำหรับการ
แก้ไขช่องโหว่และลดความเสี่ยงของการถูกโจมตีได้ โดยการ
กำหนดค่าระบบเป็นการดำเนินการเพื่อให้ผู้ใช้มั่นใจได้ว่า
แอปพลิเคชันที ่ใช้งานได้รับการดูแลและบำรุงร ักษา 4 
ประเด็น ได้แก่ 

- ความปลอดภัย (Security) ผู ้ใช้มั ่นใจได้ว่าแอป
พลิเคชันที่ใช้งานได้รับการปกป้องจากการละเมิด
ตามช่องโหว่ต่าง ๆ หลีกเลี ่ยงความเสี ่ยง ความ
เสียหาย และการสูญหายของข้อมูล  

- นวัตกรรม (Innovation) ปัจจุบันการกำหนดค่า
ระบบไม่ได้ถูกสร้างมาเพื่อแก้ไขข้อบกพร่องของ
แอปพลิเคชันเท่านั้น บางแอปพลิเคชันได้มีการนำ
ฟังก์ชันใหม่ ๆ เพิ่มเข้าไป หรือทดแทนฟังก์ชันการ
ทำงานเดิมของแอปพลิเคชัน 

- ประสิทธิภาพการทำงาน (Efficiency) สำหรับแอป
พลิเคชันที่ล้าสมัย (Outdate) อาจทำให้อุปกรณ์
ไม่สามารถทำงานได้อย่างถูกต้องตามวิถีปกติ 
ส่งผลให้ประสิทธิภาพในการทำงานของผู้ใช้ลดลง 
หรือทำงานได้ไม่เต็มที่ โดยการกำหนดค่าระบบให้
เป็นปัจจุบันสามารถเพิ่มประสิทธิภาพการทำงาน
ของแอปพลิเคชันและอุปกรณ์ที ่เกี ่ยวข้องได้อีก
ด้วย 

- การตรวจสอบ (Audit) เป็นที ่ประจักษ์กันดีใน
ปัจจุบันว่า การทำ IT Audit มักมีข้อกำหนดให้ผู้ใช้
และผู ้ดูแลแอปพลิเคชันดำเนินการกำหนดค่า
ระบบให้เป็นปัจจุบัน หากไม่ปฏิบัติตามอาจส่งผล
กระทบกับแอปพลิเคชันและเกิดบทลงโทษที ่
รุนแรงอันเนื่องจากการไม่ปฏิบัติตามข้อกำหนด
ด ้ านความม ั ่ นคงปลอดภ ัยสารสนเทศ ( IT 
Security) 

 

3.6. การสร้างแบบจ าลองภัยคุกคาม (Threat Modeling) 
การสร้างแบบจำลองภัยคุกคามเป็นการวิเคราะห์และ

สร้างแบบจำลองของภัยคุกคามเพื่อหาวิธีและเครื่องมือใน
การป้องกันที่เหมาะสม ซึ่งการสร้างแบบจำลองภัยคุกคาม
ของแอปพลิเคชันจะทำให้สามารถเข้าแอปพลิเคชันมีส่วนใด
ที่สำคัญ แอปพลิเคชันมีช่องทางในการเข้าใช้งานและการ
ติดต่อสื่อสารกับระบบอะไรบ้าง แอปพลิเคชันมีความเสี่ยง
จากการโจมตีที ่อาจขึ้นจากช่องทางการติดต่อสื ่อสารกับ
ระบบอื่น ๆ อย่างไร และสามารถหาวิธีป้องกันหรือลดช่อง
โหว่ของภัยคุกคามที่อาจเกิดขึ้นกับแอปพลิเคชันได้ การสร้าง
แบบจำลองภัยคุกคามสามารถทำได้ 4 ขั้นตอน [9] คือ 

- ระบุอุปกรณ์ จำนวน และจัดลำดับความสำคัญ
ของอุปกรณ์ที ่ ใช ้งานแอปพลิเคชัน  ( Identify 
Assets) 

- ระบุช่องทางการสื่อสารหรือเชื่อมต่อกับระบบอื่น 
ๆ ของแอปพลิเคชัน (Review Architecture) 

- ระบุรูปแบบภัยคุกคามที่มีแนวโน้มจะโจมตีแอป
พลิเคชัน (Identify Threats & Vulnerabilities) 

- สรุปการโจมตีทั้งหมดที่อาจเกิดขึ้นกับแอปพลิเค
ชันเพื่อหาแนวทางการป้องกัน และเฝ้าระวังจาก
เส้นทางที่ถูกตรวจพบ (Document the Threats 
& Vulnerabilities) 

 

3.7. การเข้ารหัสข้อมูล (Cryptographic Practices) 
การเข้ารหัสข้อมูลเป็นแนวทางการปฏิบัติในการปกป้อง

ข้อมูลโดยการแปรรูปข้อมูลอิเล็กทรอนิกส์ธรรมดาให้อยู่ใน
รูปที ่บุคคลทั ่วไปไม่สามารถอ่านเข้าใจได้ โดยทั ่วไปการ
เข้ารหัสจะกระทำก่อนการจัดเก็บข้อมูลหรือก่อนการส่ง
ข้อมูล โดยการนำข้อมูลอิเล็กทรอนิกส์กับกุญแจ (Key) ซึ่ง
เป็นตัวเลขแบบสุ่มใด ๆ ไปผ่านกระบวนการทางคณิตศาสตร์ 
ผลที่ได้คือข้อมูลที่เข้ารหัส (Encryption) และเมื่อต้องการ



           

 

อ่านข้อมูลก็นำข้อมูลนั้นผ่านกระบวนการทางคณิตศาสตร์
อีกครั้ง ผลลัพธ์ที่ได้คือข้อมูลดั้งเดิม ซึ่งเรียกว่าการถอดรหัส 
(Decryption) การเข้ารหัสข้อมูลแบ่งตามวิธีการใช้กุญแจได้ 
2 วิธี [10] คือ 

- การเข้ารหัสแบบกุญแจสมมาตร (Symmetric-
key Cryptography) คือ การเข้ารหัสข้อมูลด้วย
กุญแจเดี่ยว ทั้งผู้ส่งและผู้รับจะตกลงกันว่าจะใช้
รูปแบบใดในการเข้ารหัสข้อมูล  

- การเข้ารหัสแบบกุญแจอสมมาตร (Asymmetric-
key Cryptography)  ค ื อ  ก า ร เ ข ้ า รห ั ส และ
ถอดรหัสด้วยกุญแจคู่ โดยกุญแจคู่ประกอบด้วย 
กุญแจส่วนตัว (Private Key) และกุญแจสาธารณะ 
(Public Key) โดยใช้หลักการหากใช้กุญแจใด
เข้ารหัส ก็ต้องใช้กุญแจอีกลูกในการถอดรหัส 

 

3.8. การตรวจสอบข้อมูลน าเข้าและการเข้ารหัสข้อมูลที่
ส่งออกมา (Input Validation and Output Encoding)  

การตรวจสอบข้อมูลนำเข้าเป็นกระบวนการเพื่อทำให้
มั่นใจว่าข้อมูลที่นำเข้าสู ่แอปพลิเคชัน สามารถทำให้แอป
พลิเคชันทำงานได้ตรงตามที่คาดหวังหรือกำหนดไว้ โดยส่วน
ใหญ่การตรวจสอบข้อมูลนำเข้าจะตรวจสอบชนิดของข้อมูล 
รูปแบบของข้อมูล และขนาดของข้อมูล ซึ่งสิ่งต่าง ๆ เหล่านี้
จะส่งผลกระทบต่อการประมวลผลของแอปพลิเคชันทั้งสิ้น 
นอกจากนี้การตรวจสอบข้อมูลนำเข้ายังสามารถช่วยลดช่อง
โหว่ที่อาจสร้างความเสียหายต่อแอปพลิเคชัน หรือข้อมูล
สำคัญได้ ตัวอย่างเช่น ช่องโหว่แบบ SQL Injection เป็น
ช่องโหว่ที่สามารถทำให้ผู้ไม่ประสงค์ดีทำการ Bypass Login 
หรือดึงข้อมูลจากฐานข้อมูลได้โดยตรง ในส่วนของการ
ป้องกันไม่ให้เกิดช่องโหว่ประเภทนี ้สามารถใช้ Prepare 
Statement หรือใช้ Library ที่มีอยู่ในเครื่องมือสำหรับการ
พัฒนาแอปพลิเคชันสำหรับการตรวจสอบข้อมูลนำเข้าด้วย
การได้ 

การเข้ารหัสข้อมูลที่ส่งออกมาเป็นกระบวนการที ่ใช้
สำหรับการแปลงข้อมูลให้อยู่ในรูปแบบอื่น ๆ โดยที่ไม่มีการ
เข้ารหัสข้อมูล เช่น ASCII, UTF-8 เป็นต้น หรืออาจจะมี
กระบวนการแปลงข้อมูลเป็นรูปแบบอื่นก็ได้  เช่น Base64 
ซึ่งการ Encoding จะไม่เปลี่ยนความหมายหรือคุณสมบัติ
ของข้อมูลเดิม แต่จะทำให้ข้อมูลมีรูปแบบที่แตกต่างไปจาก
รูปแบบเดิมเท่านั้น และสามารถแปลงกลับเป็นข้อมูลเดิมได้ 
(Decoding) 

4. ข้อดีและข้อเสียของการเขียนโค้ดอย่างม่ันคง
ปลอดภัย 

ข้อดี 
- ลดความเสี่ยงจากการถูกโจมตีทางไซเบอร์ 
- สร้างความเชื่อมั่นให้กับผู้ใช้งานและลูกค้า 
- ปฏิบัติตามมาตรฐานสากลที่ยอมรับ 
ข้อเสีย 

- ใช้เวลามากขึ้นในกระบวนการพัฒนา 
- อาจมีค่าใช้จ่ายเพิ่มเติมในการใช้เครื ่องมือและ

เทคโนโลยีที่สนับสนุน 
- อาจต้องเปลี่ยนกระบวนการพัฒนาซอฟต์แวร์เดิม

หรือเพิ่มความซับซ้อนของการเขียนโค้ด 
 

5. บทสรุป 
การเขียนโค้ดให้มีความมั่นคงปลอดภัยเป็นมาตรการ

ควบคุมที่กำหนดไว้ในมาตรฐานสากล ISO/IEC 27001:2022 
ซึ ่งมุ ่งเน้นการเขียนโค้ดสำหรับแอปพลิเคชันให้มีความ
ทนทานต่อการถูกโจมตีจากผู้ไม่ประสงค์ดี โดยการเขียนโค้ด
ให้มีความมั่นคงปลอดภัยจำเป็นต้องพิจารณาทุกขั้นตอนของ
กระบวนการพัฒนาระบบ (SDLC) เพื่อให้มั่นใจว่า แอปพลิเค
ชันตลอดจนข้อมูลที่จัดเก็บจากแอปพลิเคชันได้รับความ
คุ้มครองให้มีความมั่นคงปลอดภัยและสามารถป้องกันการ
โจมตีทางไซเบอร์ได้ สำหรับบทความนี้ได้นำเสนอแนวทาง
สำหรับการเขียนโค้ดให้มีความมั่นคงปลอดภัย 8 แนวทาง 
แต่ละแนวทางมีวิธีการที่หลากหลาย และนอกจากแนวทาง
เหล่านี้ ยังมีแนวทางอื่น ๆ และวิธีการอื่น ๆ อีกมากมายที่
สามารถนำมาใช้การเขียนโค้ดให้มีความมั่นคงปลอดภัยได้
เช่นกัน 
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